
సురక్షిత బైట్లు

సురక్షిత ఇంటర్నెట్ దినోత్సవం

ద్వారా 

ఇండియన్ కంప్యూటర్ ఎమర్జెన్సీ
రెస్పాన్స్ టీం

మమ్మల్ని
అనుసరించండి:

పాజ్ చేయండి. ఆలోచించండి. క్లిక్ చేయండి.
రక్షించడానికి మరియు భద్రపరచడానికి

పరికరం. గుర్తింపు. డేటా.
ఇంటర్నెట్‌లో

@IndianCERT @cert_india



భద్రతా చిట్కాలు

సాధారణ వినియోగదారులకు ఉత్తమ
పద్ధతులు

పబ్లిక్ వెబ్‌సైట్‌లలో లేదా సోషల్ మీడియాలో వ్యక్తిగత వివరాలను
పంచుకోవద్దు .
వేర్వేరు ఖాతాలకు వేర్వేరు పాస్‌వర్డ్‌లను ఉపయోగించండి.
క్లిక్ చేసే ముందు కుదించబడిన URL లను విస్తరించి ధృవీకరించండి.
సైబర్ స్వచ్ఛతా కేంద్రం నుండి ఉచిత బాట్ తొలగింపు సాధనాలను
డౌన్‌లోడ్ చేసుకోండి https://www.csk.gov.in/security-tools.html.
షేర్డ్ లేదా పబ్లిక్ పరికరాలను ఉపయోగించిన తర్వాత లాగ్ అవుట్ చేయండి.

సురక్షిత ఇంటర్నెట్ దినోత్సవం

మరిన్ని భద్రతా చిట్కాల కోసం సందర్శించండి: https://www.cert-in.org.in, https://www.csk.gov.in

సైబర్ భద్రతా సంఘటనలను incident@cert-in.org.in కు నివేదించండి.

మమ్మల్ని
అనుసరించండి: @IndianCERT @cert_india



కార్యాలయ వినియోగదారులకు ఉత్తమ
పద్ధతులు

బలమైన పాస్‌వర్డ్‌లను ఉపయోగించండి మరియు వాటిని ఎవరితోనూ
పంచుకోవద్దు .
మీరు మీ డెస్క్ నుండి బయటకు వెళ్ళేటప్పుడు మీ కంప్యూటర్‌ను లాక్ చేయండి.
తెలియని ఇమెయిల్ లింక్‌లు లేదా అటాచ్‌మెంట్‌లపై క్లిక్ చేయవద్దు .
కార్యాలయం ఆమోదించిన సాఫ్ట్‌వేర్ మరియు వెబ్‌సైట్‌లను మాత్రమే
ఉపయోగించండి.
అనుమానాస్పద ఇమెయిల్‌లు లేదా సందేశాలను వెంటనే మీ IT భద్రతా బృందానికి
నివేదించండి.

మరిన్ని భద్రతా చిట్కాల కోసం సందర్శించండి: https://www.cert-in.org.in, https://www.csk.gov.in

సైబర్ భద్రతా సంఘటనలను incident@cert-in.org.in కు నివేదించండి.

సురక్షిత ఇంటర్నెట్ దినోత్సవం

భద్రతా చిట్కాలు

మమ్మల్ని
అనుసరించండి: @IndianCERT @cert_india



మహిళలకు ఉత్తమ పద్ధతులు

సోషల్ మీడియా ప్రొ ఫైల్‌లను ప్రైవేట్‌గా ఉంచండి.
అపరిచితుల నుండి వచ్చే ఫ్రెండ్ రిక్వెస్ట్‌లను అంగీకరించవద్దు .
OTPలు, PINలు లేదా పాస్‌వర్డ్‌లను ఎవరితోనూ పంచుకోవద్దు .
ఆన్‌లైన్ వేధింపులను వెంటనే బ్లా క్ చేసి నివేదించండి.
ఆన్‌లైన్‌లో ఫోటోలు లేదా లొకేషన్‌ను షేర్ చేసేటప్పుడు జాగ్రత్తగా
ఉండండి.

మరిన్ని భద్రతా చిట్కాల కోసం సందర్శించండి: https://www.cert-in.org.in, https://www.csk.gov.in

సైబర్ భద్రతా సంఘటనలను incident@cert-in.org.in కు నివేదించండి.

సురక్షిత ఇంటర్నెట్ దినోత్సవం

భద్రతా చిట్కాలు

మమ్మల్ని
అనుసరించండి: @IndianCERT @cert_india



సీనియర్ సిటిజన్లకు ఉత్తమ పద్ధతులు

బ్యాంకింగ్ వివరాలు అడిగే కాల్స్ లేదా సందేశాలను నమ్మవద్దు .
సోషల్ మీడియా చాట్‌ల ద్వారా అందిన ఏ యాప్‌ను డౌన్‌లోడ్ చేయవద్దు .
బలమైన పాస్‌వర్డ్‌లను ఉపయోగించండి మరియు ఎవరితోనూ పంచుకోవద్దు .
"నిజం కావడానికి చాలా మంచిది" అని అనిపించే ఆన్‌లైన్ ఆఫర్‌లను
నివారించండి.
యాంటీవైరస్ సాఫ్ట్‌వేర్‌ని ఉపయోగించండి మరియు పరికరాలను తాజాగా
ఉంచండి.

మరిన్ని భద్రతా చిట్కాల కోసం సందర్శించండి: https://www.cert-in.org.in, https://www.csk.gov.in

సైబర్ భద్రతా సంఘటనలను incident@cert-in.org.in కు నివేదించండి.

సురక్షిత ఇంటర్నెట్ దినోత్సవం

భద్రతా చిట్కాలు

మమ్మల్ని
అనుసరించండి: @IndianCERT @cert_india



పిల్లలకు ఉత్తమ పద్ధతులు

ఆన్‌లైన్‌లో అపరిచితులతో సంభాషించవద్దు .
మీ పేరు, పాఠశాల, చిరునామా లేదా ఫోటోలను ఆన్‌లైన్‌లో
అపరిచితులతో ఎప్పుడూ పంచుకోకండి.
ఆన్‌లైన్‌లో మీకు ఏదైనా అసౌకర్యంగా ఉంటే తల్లిదండ్రు లకు చెప్పండి.
పిల్లలకు సురక్షితమైన యాప్‌లు మరియు వెబ్‌సైట్‌లను మాత్రమే
ఉపయోగించండి.
అనుమతి లేకుండా గేమ్‌లు లేదా యాప్‌లను డౌన్‌లోడ్ చేయవద్దు .

మరిన్ని భద్రతా చిట్కాల కోసం సందర్శించండి: https://www.cert-in.org.in, https://www.csk.gov.in

సైబర్ భద్రతా సంఘటనలను incident@cert-in.org.in కు నివేదించండి.

సురక్షిత ఇంటర్నెట్ దినోత్సవం

భద్రతా చిట్కాలు

మమ్మల్ని
అనుసరించండి: @IndianCERT @cert_india



ప్రత్యేక అవసరాలు ఉన్న వ్యక్తు లకు
ఉత్తమ పద్ధతులు

యాక్సెసిబిలిటీ-ఫ్రెండ్లీ సెక్యూరిటీ టూల్స్ (స్క్రీన్ రీడర్లు , వాయిస్ అలర్ట్‌లు)
ఉపయోగించండి.
వ్యక్తిగత లేదా ఆర్థిక సమాచారాన్ని ఆన్‌లైన్‌లో పంచుకోవద్దు .
తెలియని సందేశాలకు ప్రతిస్పందించే ముందు విశ్వసనీయ వ్యక్తిని
అడగండి.
వీలైతే బలమైన పాస్‌వర్డ్‌లు మరియు పాస్‌వర్డ్ నిర్వాహకులను
ఉపయోగించండి.
భద్రతా సమస్యలను నివారించడానికి పరికరాలను అప్‌డేట్‌గా ఉంచండి.

మరిన్ని భద్రతా చిట్కాల కోసం సందర్శించండి: https://www.cert-in.org.in, https://www.csk.gov.in

సైబర్ భద్రతా సంఘటనలను incident@cert-in.org.in కు నివేదించండి.

సురక్షిత ఇంటర్నెట్ దినోత్సవం

భద్రతా చిట్కాలు

మమ్మల్ని
అనుసరించండి: @IndianCERT @cert_india



భద్రతా సాధనాలు
https://www.csk.gov.in/security-tools.html

csk@cert-in.org.in

ప్రకటనలు

https://www.csk.gov.in/announcements/index.html

https://www.facebook.com/IndianCERT/
https://twitter.com/IndianCERT 

https://www.instagram.com/cert_india/

https://www.linkedin.com/company/
indiancert-cert-in/
https://youtube.com/@indiancert 

@IndianCERT యొక్క అధికారిక సోషల్ మీడియా హ్యాండిల్స్

సైబర్ సెక్యూరిటీ రంగంలో CERT-In తో సహకారం కోసం:
వెబ్‌సైట్‌ను సందర్శించండి: https://www.cert-in.org.in
ఇమెయిల్: collaboration@cert-in.org.in
                      
ఫోన్: +11-22902600 ఎక్స్‌టెన్షన్:  1012, +91-11-24368572
శిక్షణలు/అవగాహన కార్యక్రమాల కోసం:
ఇమెయిల్:  training@cert-i﻿n.org.in

సైబర్ భద్రతా సంఘటనలను CERT-In కి నివేదించడానికి:
వెబ్‌సైట్‌ను సందర్శించండి: https://www.cert-in.org.in
ఇమెయిల్:  incident@cert-in.org.in
టోల్ ఫ్రీ ఫోన్:+91-1800-11-4949 
టోల్ ఫ్రీ ఫ్యాక్స్: +91-1800-11-6969

సమాచార కేంద్రం
ఫోన్: +91-11-22902657

సైబర్ భద్రతా సంఘటనలను CERT-IN 
కి నివేదించండి

సైబర్ భద్రతా సంఘటనలను CERT-IN 
కి నివేదించండి

https://www.cert-in.org.in/
https://www.cert-in.org.in/

